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Yo, Raul Rivera Gonzalez, Secretario Ejecutivo del Senado Académico
del Recinto de Ciencias Médicas de la Universidad de Puerto Rico, Certifico:

Que el Senado Académico en reunién extraordinaria del 15 de junio de
2017, luego de recibir el Informe del Comité Ad-Hoc para la Creaciéon de un
Protocolo para la Utilizacién de las Redes Sociales en el Recinto de Ciencias
Médicas, acordo:

Aprobar el Protocolo para el Uso Aceptable de las Redes Sociales en el
Recinto de Ciencias Médicas.

Que se envie a todas las escuelas para su divulgacion.
Que se entregue a los estudiantes de nuevo ingreso.

Que se entregue en los talleres de facultad.

Que se registre para horas crédito de Etica Gubernamental.
Que se oriente a los empleados docentes y no docentes.

El Protocolo forma parte de esta Certificacion.

Y, para que asi conste, expido y remito la presente Certificacién bajo el
sello del Recinto de Ciencias Médicas de la Universidad de Puerto Rico, en

San Juan, Puerto Rico, hoy 19 de junio de 2017.
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Raul Rivera Gonzalez, DrP
Secretario Ejecutivo

RRG/mmr_emram

s
e

/o"/f"é;;? N




UNIVERSIDAD DE PUERTO RICO
RECINTO DE CIENCIAS MEDICAS
SENADO ACADEMICO

PROTOCOLO PARA EL USO ACEPTABLE DE LAS REDES SOCIALES
EN EL RECINTO DE CIENCIAS MEDICAS

Aprobado el 15 de junio de 2017
Certificacién 077, 2016-2017



Senado Académi
Protocolo para el Uso Aceptable de las| "¢ 2emiee

Redes Sociales | Recinto de Ciencias Médicas

indice de contenidos

INEFOTUCCION ...ttt e et e st s et r e tt b etene et eeeneeessars e tensesneenseaneenseassesssareen 3
PTOPOSITO ...ttt ettt e eb et et b et s et b ete e e aeebeereetessesb et entereeb et e etettentoreerentesbentenreneennens 4
BaSE LEBAN. ... ittt b e r e ebeob b e beeae e e r s s stesate b b e b e sh e e renneeneenneenes 4
DEFINMICIONES .vvereeieieeeece et e cttesties veerreereebee st e eteesbesbe s stesatesesseenneseeaseatessenesaneesaease et ensesesessesresesessesseens 4
AICANCE 1ottt ettt ee e te s et e st e et e s et eesen s eas e e et teeeae et eeeree et eatesataetearteanteseereerrerreeerens 6
PRINCIDIOS BLICOS 1ovvveiveriereiiieeiescte st sse s ettt sttt s eesesee s eessee e e eeeeeeeeeseseeses s sresassseees 6
IMAGEN INSEIRUCTONG! c..cviiiiiiiiiie e ettt eteas v s b eresse s s asssrearesrens 7
Uso de las Redes SoCIales €N 1a EHUCACION .......oocveeiveiie ettt eeeeee v ease e s eeeessaessensseessssesanesens 7
Uso Aceptable de 1as Redes SOCIAIES .........cc.ccuviiiiiiiiiiicecee ettt sr ettt eeeeeeeasereas 8
Acoso 0 Intimidacion en 1a Redes SOCIAIES 0 INEEIMEL.........cccvveieeieeee et eveeareeessereeeesseraessesstsees 9
Uso del Nombre o Marcas de la Universidad en 1a Redes SOCIales........o.vvveeeeeeerieneeeeeeeeeeeeresereerens 10
Derechos de Autor, Licencias 0 Prot@cCion de Datos........coviiuiiiieemreeeeeeeeeeseesseeseseeeeeeessseerassessveees 10
Procedimientos para atender asuntos vinculados a las Redes Sociales...............cccovevvvveeeevverereenreeens 10
Mejores Practicas en el Uso de las Redes Sociales en las Profesiones de la Salud ............cccouvvnannn. 11
R B IENCIAS ..ttt ettt sttt este e reteeeeteen e e sabas e e seeeseeeeteenareseteereeanteeeaenresreenn 14
APENTICES. ... eeeiireeieeirete ettt e et e st e st et e veerteteteeseebestesseaeearesee st etsstseentebeeteste s e e sneoteereeeeneneeeeneeneas 16

Certificacion 011-2016-17 — Senado Académico — RCM
Autorizacién para Divulgacion de Informacién {(modelo)



Senado Académi
Protocolo para el Uso Aceptable de las enado Académico

Redes Sociales| Recinto de Ciencias Médicas

I. Introduccion

Es un hecho que las redes sociales juegan un papel importante, no solo en nuestra vida individual
y cotidiana, sino también en la imagen y proyeccién de las organizaciones y las instituciones,
incluyendo las instituciones universitarias. Las redes sociales son utilizadas por las organizaciones
como un espacio comun en los que se comparte y se comunica informacion sobre actividades,
noticias y eventos. Muchas universidades utilizan las redes sociales para difundir sus actividades
mas relevantes vinculadas a la docencia, investigacidn o el servicio. Debido a esta relevancia es
necesario que las instituciones desarrollen, guias, politicas o protocolos que ayuden a definir unas
recomendaciones para el uso aceptable de las redes sociales.

El Recinto de Ciencias Médicas de la Universidad de Puerto Rico reconoce la importancia y los
beneficios de la comunicacién a través de las redes sociales. Las redes sociales son un medio
poderoso a través del cual el Recinto puede difundir noticias relevantes y mantenerse conectado
con nuestra comunidad académica y publico en general.

El Recinto de Ciencias Médicas apoya el uso de las redes sociales para compartir noticias y
entablar conversaciones con una variedad de audiencias alrededor del mundo, y alienta a nuestros
estudiantes, facultad y empleados sobre el uso apropiado que debemos dar a estos medios de
comunicacién enfrentado los retos y desafios que presentan estas tecnologias. Las redes sociales
traen consigo cambios en los comportamientos sociales y brindan a los individuos distintas
herramientas o plataformas (Facebook, Twitter, Snapchat, Tumblr, YouTube, Instagram,
WhatsApp, Skype, Linkedin, Google +, Kik, Periscope, etc.) para mantener una comunicacion
directa y al instante sobre sucesos y acontecimientos en tiempo real. Sin embargo, el uso de estas
plataformas durante las labores regulares, académicas o investigativas, no limitan las
responsabilidades legales de nuestra institucién y el compromiso aceptable que debemos tener
con todos nuestros estudiantes, facultad y empleados en el uso de estos servicios.

El importante indicar y destacar que nuestro Recinto de Ciencias Médicas es una institucion de
ensefianza a profesionales de la salud en diversos campos de la misma. Para propdsitos de
aprendizaje y formacion profesional los estudiantes y profesionales que laboran y/o estudian en
ella, tienen acceso(1) y manejan informacion de salud protegida(2). Dadas estas dos condiciones
se reconoce que nos rige la Ley federal Health Insurance Portability and Accountability Act
(HIPAA). Es bajo estas premisas que se debe pensar en las reglas que deben regir nuestra practica
e interaccién diaria con la informacién protegida por ley de nuestros pacientes, sus familiares,
visitantes y compaferos de trabajo. Entre las actualizaciones de esta ley se encuentra el Acta de
Health Information Technology for Economic and Clinical Health que trabaja mas de cerca con los
asuntos de tecnologia, intercambio de informacién y seguridad de la informacion. Este aspecto es
de particular importancia cuando se trata de compartir informacidn en los medio o redes sociales.

Este protocolo sirve como guia general para el uso aceptable de las redes sociales y no tiene como
propésito suplantar o restringir ninguna politica o normativa vigente del Recinto de Ciencias
Médicas o de la Universidad de Puerto Rico.
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II. Propésito

El propésito de este protocolo es establecer las disposiciones para el uso aceptable de las redes
sociales en el ambiente laboral y académico del Recinto de Ciencias Médicas de la Universidad de
Puerto Rico.

II1. Base Legal

Este documento se crea como parte del trabajo realizado por el Comité Ad-Hoc del Senado
Académico (Certificacion 011-2016-17) del Recinto de Ciencias Médicas con el fin de establecer un
Protocolo para el Uso Aceptable de las Redes Sociales en el Recinto de Ciencias Médicas y se
adopta a tenor con las disposiciones aplicables de la Ley de la Universidad de Puerto Rico, Ley
Nuamero 1 del 20 de enero de 1966, segun enmendada, el Reglamento General de la Universidad de
Puerto Rico, segun enmendado, la Cert. NiUm. 035-15-(2007-2008), Politica Institucional sobre el
Uso Aceptable de las Tecnologias de la Informacion en la Universidad de Puerto Rico, las Reglas y
Condiciones del Health Insurance Portability and Accountability Act 1996 (HIPPA) y el Health
Information Technology for Economic and Clinical Health Act 2009 (HITECH ACT).

IV. Definiciones

A continuacién, proveemos una serie de definiciones generales relacionadas a los
temas de este protocolo:

A. Plataformas de Redes Sociales (solo algunas de las mds conocidas):

1. Facebook: es una plataforma social que ayuda a las personas a comunicarse con sus
amigos, familiares y compafieros de trabajo estableciendo vinculos en los que
comparten informacién, mensajes, fotografia, enlaces y video. Ademas, permite crear
paginas individuales para organizaciones, instituciones o negocios.

2. Instagram: es una plataforma hecha para compartir con amigos a través de una serie
de imagenes.

3. Snapchat: es una plataforma para compartir experiencias con amistades y el resto del
mundo. Puede enviar un Snap de fotografia o video y hacer una cronica diaria a través
de las publicaciones.

4. Twitter: es un servicio de micro blogueo para que los amigos, la familia, los
compafieros de trabajo, los profesionales y las empresas se comuniquen y estén en
contacto a través de mensajes rapidos y frecuentes.
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10.

11.

12.

Whatsapp: es una red social capaz de enviar y recibir una variedad de archivos:
textos, fotos, videos, documentos y ubicacién; asi como también hacer llamadas de
voz. A través de canales “chats” los usuarios se comunican y comparten la informacion.
Tinder: es una herramienta para relacionarse con gente, expandir los circulos sociales,
conocer personas que nunca hubieras conocido.

Oovoo: es un servicio de chat de video con mas de 150 millones de usuarios en todo
el mundo.

Tumblr: plataforma global para la creatividad, la autoexpresion, se publican texto,
fotos, citas, enlaces, musica y videos.

Google Plus(+): red social donde se puede descubrir cosas de interés y conocer a
personas. Crear circulos de amigos e intercambiar fotos, textos y videos.

Youtube: permite que millones de personas descubran, miren y compartan videos
originales. YouTube ofrece un foro para que los usuarios se conecten, se informen e
inspiren a otras personas en todo el mundo. Permite crear canales de video con
pueden ser compartidos con los amigos o el publico general.

Kik: aplicacién que permite comunicacién con amigos y contactos, enviandoles
mensajes de texto y fotografias en tiempo real, o entablando conversaciones de chat.
Linkedin: es la red profesional mas grande del mundo orientada a las empresas,
negocios y empleos. Permite el intercambio de texto, mensajes, fotos y videos.

B. Health Insurance Portability and Accountability Act (HIPAA) : Ley federal promulgada

para modificar el Cédigo de Rentas Internas de 1986 con el propdsito de mejorar la
portabilidad y la continuidad de la cobertura de seguro de salud del grupo y los
mercados individuales, para luchar contra el despilfarro, el fraude y el abuso en el
seguro de salud y de atencién de salud, para promover el uso de las cuentas de ahorro

médico, mejorar el acceso a los cuidados de larga duracién y la cobertura de servicios,

para simplificar la administracion de seguro de salud, y para otros fines.” Esta contiene
dos reglas a saber la de privacidad y la de seguridad.

1.

Privacidad: Los estdndares de la regla de privacidad estan dirigidos a
reglamentar el uso y divulgacién de la informacion protegida de salud de los
individuos (PHI, protected health information} y su uso por las instituciones
cubiertas por dicha ley. Ademas, provee estandares para que los sujetos
entiendan y controlen cdmo su informacion de salud es utilizada.

Seguridad: Establece estandares nacionales para proteger la informacion de
salud personal que sea creada, recibida, utilizada o mantenida
electrénicamente por una entidad cubierta. La regla de seguridad requiere
garantias administrativas, fisicas y técnicas adecuadas para asegurar la
confidencialidad, integridad y seguridad de la informaciéon protegida de la salud
creada electrénicamente.
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C. Health Information Technology for Economic and Clinical Health Act (HITECH, 2009):
Actualizacion de HIPAA que crea una serie de reglas definiendo los datos de informacién
personal protegida, partes afectadas, notificacidn de brechas de seguridad, penalidades contra
entidades y asociados de negocio. Sus cambios mas notables incluyen, pero no se limitan a:

1. En caso de violacion a la privacidad o divulgacién de informacién no autorizada la
entidad cubierta y sus asociados de negocios tienen que notificar al paciente sobre la
misma. Se deben notificar en o antes de 60 dias.

2. Se restringen las divulgaciones a peticion del paciente incluso en asuntos de pagos y
manejo del plan médico.

D. Regla Final de HIPAA (2013): Los cambios en la regla Final brindan a los individuos
mayor proteccién y control de su informacién personal de salud. Los derechos
individuales se amplian. Los pacientes pueden solicitar una copia de su expediente
médico electrénico en un formulario electrénico. Cuando los individuos pagan en
efectivo pueden prohibir a su proveedor compartir informacion sobre su tratamiento
con su plan de salud. La regla establece nuevos limites en como la informacién se
utilizara y divulgara para fines de mercadeo y recaudacién de fondos y prohibe la venta
de informacion de salud de un individuo sin su permiso. Se aclara que la informacion
genética esta protegida bajo la regla de privacidad HIPAA y prohibe a los planes de
salud usar o revelar informacion genética para fines de suscripcion.

V. Alcance

Este protocolo aplicara a todos los usuarios de los Sistemas de Tecnologias de Informacién del
Recinto de Ciencias Médicas que utilizan las distintas formas de redes sociales, incluyendo, pero sin
limitarse a los estudiantes, la facultad, los investigadores y los empleados durante su horario
regular de trabajo, cursos, laboratorios, servicios, labor clinica u otras modalidades.

VL. Principios Eticos

A. CONFIDENCIALIDAD
No publique informacién confidencial o propietaria sobre el Recinto de Ciencias
Médicas: facultad, estudiantes, pacientes, escuelas, talleres clinicos y unidades, ex
alumnos o sus empleados, sin autorizacion.
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B. PRIVACIDAD
No publique nada que usted no presentaria en ningun foro publico. En particular, no
discuta una situacién involucrando a individuos nombrados o representados en un sitio
de medios sociales sin su conocimiento o permiso.

C. SIN LASTIMAR ("DO NOT HARM")
El Recinto de Ciencias Médicas alienta el uso aceptable de las redes sociales para
mejorar su educacion e investigacion a través de la colaboracion, la comunicacidn y la
promocién de la investigacion y los programas. Usted es responsable de asegurarse de
que su uso autorizado de las redes sociales no dafie, lastime, ni perjudique a la
Universidad, la facultad, los estudiantes, los pacientes, los ex-alumnos, o los
empleados.

VIIL. Imagen Institucional

El Recinto de Ciencias Médicas es una institucion de excelencia académica cuyo propdsito es la
preparacién de profesionales de la salud. Se provee educacion profesional a nivel sub-grado,
graduado, postgrado y de educacion continuada. El Recinto goza de prestigio nacional e
internacional por su modelo de ensefianza basado en evidencia cientifica. Ademas, es la maxima
autoridad en tratamientos innovadores, investigacién y servicios clinicos.

VIII. Uso de las Redes Sociales en la Educacion

El Recinto de Ciencias Médicas tiene la responsabilidad de estar al dia con los adelantos
tecnoldgicos y entre estos el uso de las redes sociales para la difusion rapida del conocimiento.
Reconoce ademas que las nuevas tecnologias y redes sociales se han convertido en un componente
significativo en la vida de los seres humanos. Estas tecnologias deben utilizarse de manera
apropiada salvaguardando los derechos, intimidad y privacidad de proveedores, empleados,
estudiantes y pacientes. Es responsabilidad de todos divulgar informacion con respeto y con el
propodsito de educar y hacer el bien, donde las relaciones entre la comunidad universitaria,
pacientes y visitantes se lleven a cabo con dignidad, principios y ética.
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IX. Uso Aceptable de las Redes Sociales

Como regla general y principio basico se recomienda que todas las publicaciones relacionadas con
el RCM que se realicen en las redes sociales deben ser cénsonas con la Ley Universitaria, leyes del
estado, leyes federales, Reglamento General de la Universidad de Puerto Rico y con las Politicas
institucionales incluyendo la utilizacién de este protocolo. Esto no se interpretarda como una
restriccion al derecho de expresidn.

Se recomienda que los empleados y los estudiantes mantengan por separado sus
cuentas personales en las distintas plataformas de redes sociales, de aquellas que
hayan sido creadas o establecidas con algun fin académico, investigativo o de servicio.
Ninguna de estas debe ser utilizada con propdsitos politicos, comerciales, religiosos o
como si fuera una cuenta privada del estudiante o del empleado. (Ejemplo: Paginas de
Facebook que poseen las Escuelas del RCM).

La ética profesional, la veracidad y la prudencia deben estar presente en los
comentarios o publicaciones, “post” en las redes sociales.

El lenguaje utilizado debera ser discreto, pudico, recatado, cauteloso y juicioso.

No se publicaran comentarios obscenos, ni dirigidos a hacer dafio, que sean anti-éticos,
dudosos, ofensivos o que puedan considerarse un insulto o difamacién contra algin
miembro de nuestra comunidad universitaria.

No se publicara informacién confidencial ni privada que identifique a ningan individuo.
Esto incluye empleados, estudiantes y pacientes del Recinto de Ciencias Médicas.

Es recomendable proteger su privacidad, ser honesto, no publicar de manera anénima
ni utilizando seudénimos o nombres falsos.

Se publicaran casos clinicos, solamente con el propédsito de ensefiar y distribuir el
conocimiento, protegiendo la privacidad del paciente, sin identificarlos como individuo.
No se deben publicar numeros de teléfonos privados, ni direcciones de correo
electrénico privadas, ni direcciones residenciales o postales, como tampoco fotos o
videos sin el consentimiento expreso y escrito del afectado.

Todas aquellas cuentas creadas para uso de las escuelas, programas o servicios,
deberdn tener un administrador(a) identificado de la misma que monitoree todo lo que
se publica y mantenga un control conforme a las normas y reglamentos institucionales.
Es responsabilidad de todos reportar posibles violaciones.
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X. Acoso o Intimidacion en las Redes Sociales o Internet

La constitucién del estado libre asociado de Puerto Rico provee una ley contra el hostigamiento e
intimidacion, la misma es la Ley Nim. 104 del afio 2016, titulada “Ley contra el hostigamiento e
intimidacion o “bullying” del Estado Libre Asociado de Puerto Rico y enmendar la Ley Num. 149 de
1999, Ley Organica del Departamento de Educacion.” El proposito de esta legislacién va dirigido a
salvaguardar el entorno escolar como uno libre de violencia emocional y fisica, con el propésito de
que los estudiantes se sientan seguros en los planteles escolares y universidades del Pais.

", u

La Ley Num. 104 de 2016, define Hostigamiento e intimidacion y/o “Bullying”; “cualquier patrén de
acciones realizado intencionalmente, ya sea mediante abuso psicolégico, fisico, cibernético o
social. Y define lo que es el hostigamiento e intimidacidn por cualquier medio electrénico.”

El articulo 3 de esta Ley define en la seccidn (b) el hostigamiento e intimidacién por cualquier
medio electrénico: “(b) Hostigamiento e intimidacion por cualquier medio electrénico o mediante
el uso de la Internet y/o “Cyberbullying”; es el uso de cualquier comunicacién electrénica oral,
escrita, visual o textual, realizada con el propdsito de acosar, molestar, intimidar, y afligir a un
estudiante, una estudiante, o a un grupo de estudiantes; y que suele tener como consecuencia
dafios a la integridad fisica, mental o emocional del estudiante afectado, y/o a su propiedad y la
interferencia no deseada con las oportunidades, el desempefio y el beneficio del estudiante
afectado. Aunque las acciones no se originen en la escuela o en el entorno escolar inmediato, el
acoso cibernético tiene graves repercusiones y consecuencias adversas en el ambiente educativo.”

El Recinto de Ciencias Médicas no apoya, ni aprueba, ni respalda ningin tipo de acoso fisico,
mental, sexual o cibernético. Las paginas en las plataformas de las redes sociales que son
auspiciadas por el Recinto de Ciencias Médicas, sus escuelas o dependencias seran firmes en no
promover ni respaldar ningun tipo de situacion de acoso que pueda afectar la integridad fisica,
moral o mental de un ser humano. A esos efectos existen acciones disciplinarias definidas en el
Reglamento de la Universidad de Puerto Rico, en particular las que se describen en el Articulo 35
de dicho reglamento.
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XI. Uso del Nombre o Marcas de la Universidad en las Redes
Sociales

Entre los elementos que integran el patrimonio de una institucién, organizacién o empresa existe un
grupo de bienes inmateriales que el organismo necesita para el desarrollo e identificacién de su
imagen y la penetracion y consolidacion de los productos y servicios que ofrece. Se trata de los signos
“logo” distintivos de la institucion, la marca y el nombre comercial. Estos instrumentos sirven
asimismo para que las personas puedan diferenciar una empresa de otra.

La Universidad de Puerto Rico como Corporacion Plblica establecid y definid a través de un manual de
identidad grafica las normas de uso de sus logos, logotipos, nombres y marcas. Cada unidad o recinto
académico tiene identificado el logo o marca que le distingue del resto de las unidades y que a su vez
es utilizado como el sello oficial de esa unidad en toda publicacién en medios fisicos o electrénicos.
Los mismos solo pueden ser utilizados en actividades, eventos o documentos oficiales de Ia
institucion.

El uso del logo institucional o el de sus dependencias o escuelas, como un elemento identificador en
cuentas personales de redes sociales no estd autorizado. Su uso no autorizado no es indicativo de que
esta sea la opinion oficial de la institucién sobre el tema o informacién que se brinda o se discute.

XII. Derechos de autor, licencias y proteccion de datos

Los contenidos, imagenes, videos, presentaciones, etc. tienen derechos de autor y por lo
tanto tienen que cumplirse los preceptos legales de propiedad intelectual. Debemos ser
respetuosos y actuar conforme a la legislacién o regulacién vigente respetando los derechos
de autoria. Es importante poseer licencia o estar autorizado por el autor sobre cualquier
material protegido a ser reproducido o publicado. Cuando la informacion a ser compartida
es sensitiva o confidencial se recomienda hacer uso de canales cifrados o encriptados para la
transmisién y proteccion de los datos.

XIII. Procedimientos para atender asuntos vinculados al uso de
las Redes Sociales

Se recomienda el siguiente procedimiento para atender situaciones vinculadas al uso inapropiado
de las redes sociales por algun miembro de nuestra comunidad universitaria, que constituya una
conducta sujeta a acciones disciplinarias segln se establece en el Articulo 35 — Acciones
Disciplinarias, seccion 35.2, del Reglamento General de la Universidad de Puerto Rico.

A.  Presentar una querella a la Oficina en la Oficina de Asesores Legales del Recinto de
Ciencias Médicas.

10
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B. Luego de recibida una querella relacionada a la violacion de este protocolo se
procederd a:

1. Se evalla la situacion expuesta y se determina si aplica una accién correctiva o
sancion.

2. De estar incompleta la evidencia sometida se solicita al querellante o al
guerellado la informacién adicional para poder hacer una determinacion.

3. Sele podrd aplicar al o los implicados las sanciones disciplinarias que se
requieran o estén definidas segun el Reglamento de la Universidad de Puerto
Rico.

4. Las mismas se haran constar en el expediente oficial de los empleados y
estudiantes afectados.

5. Las sanciones seran las siguientes segun aplique:

a) Laamonestacidén oral.

b) La amonestacidn escrita.

c) La suspension de empleo y sueldo, por un término definido que no
excederd de seis (6) meses, Certificacion CES Num. 121 (1987-88).

d) La destitucién, con la consiguiente inhabilitacién para servir a la
Universidad, a menos que se determine formalmente la rehabilitacion, a
tenor con las normas que al efecto se establezcan. Certificaciones CES
NOms. 64 y 193 (1985-86).

6. Ademas, se establecerdn los mecanismos para que la situacion o conducta
relacionada al mal uso de las redes sociales no se repita.

7. Los estudiantes, facultad y demds empleados del Recinto de Ciencias Médicas
podran contar con los servicios de las Oficinas de la Procuraduria Estudiantil,
Procuraduria Claustral y Mediacion de Conflictos para atender el asunto
siguiendo un proceso informal.

XIV. Mejores Practicas para el Uso de las Redes Sociales en las
Profesiones de la Salud

Reconocemos que en el RCM se genera, guarda y comparte informacion de salud. Por ello es
importante que se trabaje con ella de manera en que la misma sea protegida.

Para compartir o divulgar esta informacién debe mediar la autorizacién por escrito del paciente, la
cual puede ser revocada por el mismo, o por sus tutores legales (en caso de ser menores) en cualquier
momento. Esta autorizacidn especificara a quien se divulga, el propésito de la misma, asi como el
término que dura la autorizacion. Ademas, existen reglas y protocolos de seguridad para evitar que la
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informacion sea conocida, interceptada o recibida por personas ajenas al proceso o no autorizadas
para recibir la misma. (E/ Comité Ad-Hoc recomienda utilizar el formulario modelo de la Escuela de
Medicina).

Mejores Practicas para el manejo y transmisién de informacién privilegiada:

A

En términos generales y en todos los dispositivos electrénicos fijos o mdviles la informacion
debe ser encriptada, esta informacién no puede ser accedida por personas no autorizadas.

Al compartir informacién se hard a través de medios que tengan controles de seguridad altos
tales como firewall, contrasefias seguras, y que los equipos no sean de acceso publico.

Las contrasefias deben ser “fuertes” y se recomienda que tenga al menos seis caracteres y
debe incluir combinacién de letras mayusculas y mintsculas, nimeros y caracteres especiales.
Esta se debe cambiar

al menos cada tres meses y no se deben guardar en el dispositivo. Se debe limitar la cantidad
de intentos para iniciar una sesién cuando no se tiene o no se recuerda la contrasefa.

Se debe activar el sistema de salida “logout” siempre que el dispositivo no esté en uso.

Se recomienda combinar las formas de acceso al dispositivo, tales como contrasefia,
reconocimiento facial, huella y otros disponibles. Esto constituira seguridad extrema.

Dada la complejidad de la ensefianza en profesiones de salud y la movilidad de la facultad y
estudiantes entre todos los centros de servicio en ocasiones es necesario utilizar la tecnologia
movil entiéndase teléfonos inteligentes, tabletas y computadoras portatiles entre otros para
compartir informacidn. En estos casos se debe ademas;

1. Instalar y activar una aplicacion de borrado a distancia que permita borrar el contenido
del dispositivo en caso de ser perdido o robado. Con este mecanismo se puede borrar
de manera remota la informacién contenida en el dispositivo.

2. Desactivar o no instalar o utilizar aplicaciones que comparten archivos. Esto inhabilita
la posibilidad de compartir archivos de manera involuntaria.

3. Instalar y tener activo software de seguridad, antivirus, antispam, etc. y mantener esos
softwares al dia. Estos programas evitan la intrusién de elementos y/o personas que
puedan sustraer datos y compartirlos al publico.

4. Evaluar la funcién y el acceso de cada aplicacion antes de instalarla. Estas aplicaciones
pueden tener accesos a nuestros datos y compartirlos con fuentes externas.

5. Mantener control fisico del equipo. Cuando no esta con nosotros debemos ubicarlo en
algun lugar protegido, evitando que alguien no autorizado tenga acceso al mismo. Esto
incluye también cerrarlo con la contrasefa. Evitar prestarlo a otras personas.

6. No compartir las contrasefias con nadie.

7. No transmitir a través de conexiones de Wi-Fi publicas. Estas conexiones no protegen
ni encriptan la informacion. En este caso se recomienda usar una red virtual privada
(VPN), asi la informacién sera encriptada y protegida.

8. Borrar toda la informacién del equipo al momento de botarlo, cambiarlo y/o re-usarlo.
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G. A la luz de las disposiciones de HIPAA se recomiendan ademas las siguientes politicas
relacionadas al uso de las redes sociales en las diferentes profesiones de la salud en el RCM.

1.

10.

Asuma responsabilidad por sus acciones. Como profesional de la salud usted es
responsable de lo que publica en las redes sociales. Sea cortés y respetuoso.

No se debe permitir el uso de las redes sociales cuando se realizan actividades de
cuidado directo a pacientes en instituciones de salud. Conozca y observe las politicas
al respecto de cada institucion.

Respetar la confidencialidad de todo el quehacer relacionado a las profesiones de
salud. Piense y ejerza prudencia antes de colocar informacién de pacientes,
compaferos,

profesionales, programa de estudio y agencias de salud en las redes sociales. Recuerde
que no existe privacidad en las redes sociales.

Bajo ninguna circunstancia debe estar permitido compartir y colocar fotografias de
estudiantes, profesores, profesionales de la salud y pacientes en las redes sociales.

No se debe permitir colocar comentarios y opiniones relacionadas a su labor como
estudiante y personal de salud donde se identifiquen personas, lugares y a la
institucién educativa del RCM y sus escenarios de practica.

No estan permitidos comentarios difamatorios y ofensivos que afecten la integridad,
moral y reputacion de estudiantes, profesores, pacientes, colegas, escuelas y
profesionales de la salud.

Sélo se permite compartir informaciéon confidencial, como parte de su formacién y
quehacer académico en el RCM por medio de plataformas y aplicaciones especificas
preferiblemente creadas o autorizadas por el RCM. Es importante ejercer cautela en el
uso de aplicaciones de mensajeria telefénica en las cuales la seguridad de los datos
enviados pueda estar comprometida.

No se permite obtener y guardar fotografias e informacion de expedientes médicos en
teléfonos u otro dispositivo personal no encriptado. Guardar en el teléfono personal
fotografias o imagenes de pacientes sin su permiso explicito puede redundar en
problemas legales.

No esta permitido utilizar el nombre o logotipo del RCM al publicar opiniones o hacer
comentarios inapropiados en las redes sociales.

No estd permitido colocar informacidn identificable de pacientes en las redes sociales.
Se debe asegurar que el paciente no se pueda identificar por una accion relacionada.
Esto incluye no solo los datos e imagenes de pacientes sino el riesgo de ser reconocido
por asociacidn con el proveedor, el lugar donde se ofrece el servicio, u otros datos
indirectos.
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11. Sea profesional. Si usted posee una cuenta persbnal en sus redes sociales debe ser
prudente en lo que comparte y debe cuidar su imagen profesional. No comparta
informacién relacionada a su rol como profesional de la salud en las redes sociales.
Recuerde que con su imagen profesional estd impactando la imagen del cuerpo al que
pertenece.

12. Sea respetuoso. Las redes sociales deben ser instrumentos para el didlogo de altura. En
caso de discrepancias con companeros sobre temas relacionadas a su profesion se
deben evitar las expresiones peyorativas, vulgares y difamatorias hacia compafieros y
otros profesionales.

Recomendacion Final:
El Comité Ad-Hoc recomienda la aprobacion del Protocolo para el Uso Aceptable de las Redes
Sociales en el RCM.
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Universidad de Puerto Rico. Recinto de Ciencias Médicas
University of Puerto Rico, Medical Sciences Campus

Senado
Académico

Academic
Senate

2016-2017
Certificaciéon 011

Yo, Raul Rivera Gonzalez, Secretario Ejecutivo del Senado Académico
del Recinto de Ciencias Médicas de la Universidad de Puerto Rico, Certifico:

Que el Senado Académico en su reunion ordinaria del 11 de agosto de
2016, acordd constituir un Comité Ad-Hoc para la creacion de un protocolo para
la utilizacidon de las redes sociales. El comité quedé compuesto por:

Sen. Carmen Custodio, Escuela de Enfermeria

Sen. Lyvia Alvarez, Escuela de Profesiones de la Salud
Sen. Dharma Vazquez, Escuela de Salud Publica

Sen. Divya Colén, Escuela de Medicina Dental

Sen. Mayra Olavarria, Escuela de Medicina

Sen. Nicole M. Del Toro, Representante Estudiantil
Prof. Carlos Ortiz, Decano de Administracion

Y, para que asi conste, expido y remito !a presente Certificacién bajo el
sello del Recinto de Ciencias Meédicas de la Universidad de Puerto Rico, en
San Juan, Puerto Rico, hoy 12 de agosto de 2016.

Olreccion Address r i % -
o T ol
T aul Rivera Gonzalez, DrPH, MS. MT

Secretario Ejecutivo

TeléfonoiFnone
787 788 2523
€z 2210

7151 183

RRG/mmr

Diracio Direct
707 758 0845

Fox:
707 750 8194
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AUTORIZACION PARA DIVULGACION DE INFORMACION

Nombre de persona que recibe el servicio: Num. Récord:
Autorizd a a divulgar la siguiente informacién:
1. Minombre 5. Plan médico
2. Direccién 6. Diagndsticos
3. Fecha de nacimiento 7. Estado Civil
4. Sexo. 8. Servicios ofrecidos

Esta informacion sera divulgada a:

Propdsito:
o Tratamiento
o Facturacién y cobro
o Actividades relacionadas con el cuidado de la salud
o Otros
Condiciones:

e La autorizacién para la divulgacion de informacion es voluntaria

e Llainformacion divulgada sera Unicamente utilizada para los fines autorizados

e Lainformacidn divulgada esta protegida por las disposiciones aplicables de confidencialidad
e Esta informacion no puede ser compartida con terceros

e Esta autorizacion puede ser revocada en cualquier momento.

e Esta autorizacidn tiene validez por un periodo de 12 meses a partir de la fecha de la firma

Nombre de persona que autoriza Firma:

Nombre del tutor o persona encargada Firma:

Fecha de Efectividad :
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