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BLOGS LJ REDES 50CIALE5 
i.HAS PUESTO TU PERFIL EN UN SITIO 
ELECTRONICO DE INTERCAMBIO SOCIAL COMO 
"MYSPACE", "FACEBOOK," 0 "TWITTER" 0 EN 
UNA DE CITAS O DE EX ALUMNOS EN INTERNET? 
3Registroste tu perfil como privodo? Si no, cualquiero 
qu visite eso p6gino, puede ver tu informoci6n 
personal, incluyendo oficinos de admisi6n 
u n i v e r s i t o r i o s ,  m a e s t r o s / a s ,  p o r i e n t e s ,  
empleodores/ as potenciales y hosto ocechodores/ es. 

lUSAS CORREO ELECTRONICO GRATIS, UN 
"BLOG", MENSAJES INSTANTANEOS 0 
COMPARTES MUSICA O FOTOS EN LINEA? 
Cuondo te registrosle para ese servicio, 3diste tu
nombre, edod, sexo, ciudod en que vives y tus 
posotiempos? Si es osi, la componio que obtuvo tu 
informoci6n puede hoberlo puesto en lineo 
publicomenle (para que todos las personos a veon). 
Muchas veces puedes escoger que no le registren en un 
directorio o puedes dar informaci6n limitada (por 
eremplo, solo tu nombre de pila Oun nombre folso). 

i.HAS TOCADO CON LA BANDA ESCOLAR, HAS 
PUESTO TUS TRABAJOS EN UNA EXHIBICION DE 
ARTE O HAS ESTADO EN UN EQUIPO 
DEPORTIVO? 
Si es asi, pueden poner en internet tu nombre, detalles 
personales e informaci6n de conlaclo. Algunas p6ginas 
qui tan la informoci6n si tu lo pides; pero si la p6gina se 
archiva, tu informoci6n en realidad no se borra. 
Mientras mas rapido eliminen tu informaci6n,-mejor. 

lCOMO SE QUE ALGO ESTA YA EN EL INTERNET? 
Si tu lo puedes encontror, alguien mas tombien lo puede 
hocer . Busco en Internet tu informoci6n y fotos 
personoles. Puedes comenzor en sitios como Google, 
Yahoo, Classmates.com, You Tube, y Flickr. 
Busco en los silios electr6nicos para grupos y lugares 

con los que puedos estor conectado/a: tu escuela, 
clubes, empleo, grupo de iglesio, equipo deportivo, 
grupos comunitorios yvoluntcrrros, etc. 
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Los pa��2���9pueden orchivorse !c!.r!I 
(en cache) asi que la genie puede seguir viendo el 
contenido viejo ounque la pagino desoporezca o 
combie. Esto significo que la informaci6n publicada en 
Internet puede estor en lineo par mucho tiempo - quizas 
para siempre. jEI Archivo de Internet (www.archive.org) 
liene 55 mil millones de paginos electr6nicos! 

OTRAS FORMAS EN LAS QUE TU INFORMACION 
LLEGA AL INTERNET: 

Cuando haces uno compra, la tienda le piae el numero 
de telefono o tu c6digo postal y tus dotos se registran en 
una base de dotos. Lo tiendo puede luego vender tu 
informaci6n a un moyoristo de datos que lo pone en un 
direclario en linea. 
Un amigo/a o compaiiero/a de close pone en lineo tu 
informaci6n o fotos. Ouizas un familiar pone un album de 
fotos de fomilia en el que tu estas. 
Muchos registros publicos se ponen en inferne , as1 que s1 
tienes licencia de conducir, te hon expedido infracciones 
de trafico o has estado en el tribunal, tu nombre, direcci6n 
y otros datos personales pueden estor disponibles en 
linea en el silio electr6nico del tribunal o del gobierno. 

i.RECIBES CIENTOS DE MENSAJES DE TEXTO 0 
DE VOZ DE ALGUIEN CON QUIEN NO INTERESAS 
HABLAR? 

Si estas siendo acechado/ a par via telef6nica o mensoje 
de texlo, tienes opciones: 
Puedes hablar con tu companio de telefono ro 
bloquear llomadas y otros servicios o para cambiar tu 
numero. 
Puedes hablor con la polida para sooer si hay ev1 enc10 
para una querello de ocecho u hostigamienlo. Las 
llamadas y mensojes de lexto de acecho o ocoso son 
ilegoles en Puerto Rico y puede conslituir un delito grove 
(bojo la Ley Num. 284 del 21 de agosto de 1999, Ley 
contra el Acecho en Puerto Rico). 

RECE QUE HAY ALGUIEN QUE SABE SOBRE 
CA �CORREO QUE HAS ENVIADO O TODO LO QUE 

A ilscRITO EN MENSAJES INSTANTANEOS EN 
LINEA? 

Puede que hayo alguien usando tu conexi6n personal con 
tu progromo de mensojes instantaneos en Internet o que, 
hoya cambiado lo programoci6n de tu correo para que 
secretomente les envie copies. Tombien es posible que 
alguien hoyo instalodo un progromo de "Spywore" de 
espionoje en tu computodoro. Las personos que ocechan 
pueden instolar "Spywore" aunque no lengon occeso 
fisico a tu computodoro o equipo manual. Algunos de las 
personos que acechon pueden entrar o tu computodoro 
desde otro localizaci6n por Internet. Algunos personos 
pueden envier "Spywore" como un archivo odjunlo que 
se instolo automaticomente cuondo obres el correo o 
cuondo iniciolmenle lo ves en lo bondejo de entrodo. 
Otros pueden envier un correo o mensaje instont6neo de 
una tarjela, juego de computadoro u otro artificio para 
instigorte a que abras un adj unto o que entres a un en lace. 

Uno vez que tienes el "Spywore" en tu computodoro, este 
puede correr sigilosamente y es dificil de detector o de 
eliminor par completo. Si la persona que instal6 el 
"Spyware" tiene acceso fisico a tu computodora, se 
puede usar una combinaci6n clove especial para hocer 
que solga una pantalla secrete de ingreso al progromo. 
Luego de enlror lo contrasena, el progromo de "Spywore" 
hace que lo persona vea el regislro de todas las 
octividades en tu computodora, desde la ultimo vez que le 
coneclosle, incluyendo las correos que enviasle, lo que 
imprimiste, sitios electr6nicos visitados, busquedos que 
hiciste y mas. Aun sin tener acceso fisico a tu 
computodora, las personos que acechan pueden 
programar el spyware para que tome fotos de tu pantollo 
de computadoro coda cierto numero de segundos y se las 
envie par Internet sin que tu lo sepas. 

TU SEGURIDAD ESTA EN JUEGO 
Rlgunas sugerencias para navegar can seguridad, 

lnvestigo c<imo funcionon olgunos poginos de Internet antes de registrorte. 
Algunos poginos permitcn solo o uno comunidod de usuorios/os definido 
acceder el conlenido; otros permiten o todo el mundo miror lo que se posteo. 1 

Pienso en montener olgun control sobre lo informoci<in que coloques. Considero 
restringir el occeso o tu pogino o un selecto grupo de personos, por ejemplo, o 
amistodes de lo escuclo, universidod, club, equipo, grupos comunitorios, o o tu , 
familio. � 

Monren lo informocion solo poro Ii. No coloques tu nombre completo, numero de 
seguro social, direcci<in, numero de telefono, o numeros de cuenlos bancarias o 
larjetas de credila y no coloques lo informocion de olros personas tompoco. Ten 
precouci<in al colocor informoci<in que puede ser utilizodo para idenlificorle o 
localizorte fuero del Internet. Esto puede incluir el nombre de tu escuela o , 
universidod, equipo deporlivo, clubs o donde trobojos o jongueos. � 

Asegurole que tu nombre de usuorio no digo demosiodo sabre ti. No utilices tu 
nombre, tu edad, o tu pueblo. Aunque pienses que tu nombre de usuario es 
an<inimo, no se necesilo o una persona genio paro afar cohos e identificor quien 
eres y d<inde se le puede enconlror. 

Caloca informaci<in con lo que le sientos c<imodo/a que olros personos veon y
sepan sabre Ii. Muchas personos pueden ver tu pogino, incluyendo lus fomiliores, 
maestros/ as, lo policia, lo universidod o tu empleo presenle o luturo. 

Considera el no colocor tu foto. Puede ser oheroda y publicodo sin tu 
consenlimienlo. Si colocos uno, preguntote si estuvieras dispuesto/o a que todo 
el mundo lo viera. 

Coqueteor con personas extra nos en el internet puede tenerconsecuendos serios. 
Algunas personos mienten sabre quienes son reolmente, osi que nunco sobes con 
certezo con quien le estcis comunicondo. 

Ten cuidodo si uno nuevo amistod en internet quiere ronocerte en persona. Antes 
que decidos conocer a olguien, investigo: Pregunto si olgunas de tus amistodes 
conocen a lo persona, y verifico que informocion puedes extroer del lnlemel o 
lro'teS de motores de busquedo. Si decides conocerle en persona, se listo/o: 
Conocele en un lugor publico, duronte el dio, con omistodes de confionzo. Dejoie 
sober o alguien don de estoais y wondo espems regresor. 


